Anhang zu §2 Verschliusselung von Botschaften mit invertierbaren Matrizen liber Z,

Bei der Matrix-Multiplikation ist der Wert an der Stelle i, j im Produkt von mehreren Matrix-Elementen
abhéangig. Verschlisseln wir eine Botschaft, indem wir sie zuerst in einen Zahlencode Ubersetzen, diese
Zahlen als Matrix arrangieren und dann mit einer Verschlisselungsmatrix von links multiplizieren, so wird
derselbe Buchstabe nicht jedesmal in denselben anderen umgesetzt wie etwa bei der Caesar-Methode oder
einer beliebigen anderen monoalphabetischen Verschllisselung. Damit hat man keine Chance, mit rein
statistischen Methoden zB den haufigsten Buchstaben zu erkennen, der ja in deutschen Texten immer ein 'e
ist. Diesen grossen Vorteil zeigt schon das erste Beispiel ganz deutlich.

Zuerst wollen wir aber vereinbaren, wie wir einen Text in Zahlen umsetzen. 31 Zeichen erlauben es, mehr
oder weniger alles bequem mitzuteilen. Wir rechnen also modulo 31 und benttzen die folgende Tabelle:

O©oO~NOOOPS,WN -0

IR N I G
AP OWON-20

WNNNNNMNNNNNN=S 2
COONORNPRWN20W©O®ONO N
- N<Xs<CH0OITOUOZErXC~"IEOMMOOW> "~



Das folgende Beispiel soll alle Aspekte zeigen. Wir schreiben die Botschaft mit unserem Alphabet von 31
Zeichen und verteilen das Ganze auf mehrere gleich lange Zeilen:
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Unsere Ubersetzungstabelle liefert die folgende 3 x 12 - Matrix :

9 3 8 27 23 9 12 12 27 5 9 14
5 14 27 20 5 24 20 27 3 15 4 9
5 18 5 14 0 27 7 21 2 12 5 18

Diese Matrix nenen wir b ( b wie 'Botschaft' ). Nun brauchen wir eine invertierbare 3x3-Matrix ¢ mit
Koéffizienten aus Z31 . Wir nehmen die folgende:

7 -6 5 7 25 5
5 3 -4 = 5 3 27 = c
8 2 3 8 2 3

Unser TR bestatigt mit ¢! oder rref(c) oder mod( det(c), 31), dass diese Matrix invertierbar ist und sich
daher flir unsere Zwecke eignet.

Nun berechnen wir die verschlisselte Botschaft mit mod(c-b, 31) -> g (g wie 'geheim'). Es ist

27 27 12 15 7 23 30 27 26 5 2 10
g = 9 16 8 15 6 9 30 26 12 22 6 25
4 13 9 19 8 15 2 27 11 13 2 29

Wir massen nicht preisgeben, dass wir das aus einer 3x12-Matrix erhalten haben. 36 kdnnte ja auch von 4
Zeilen a 9 Zeichen herkommen, was dann mit einer 4x4-Matrix verschlisselt worden ware. Wir schicken also
den folgenden Geheimtext ab:
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Der Empfanger kann das wieder entschliisseln, wenn er die Matrix ¢! kennt (gemeint ist damit natirlich die
inverse Matrix ber dem Zahlkérper Zsz1 ). Er Uibersetzt den Text wieder in die 3x12-Matrix g und rechnet

ctg=ch'(c-b)=(c"c)-b=b
und erhalt damit wieder die Originalbotschaft.
¢! kénnten wir mit dem Gauss-Algorithmus bestimmen, wir miissen dabei einfach in Zz1 rechnen. Unser TR
hilft uns auf den ersten Blick nicht viel, er kennt zwar den Befehl rref(c) , aber er rechnet dabei in den reellen

Zahlen. Dies tut er auch, wenn wir mit dem Befehl ¢! direkt die inverse Matrix berechnen lassen.

Die folgenden Betrachtungen sollen Sie auf eine Spur flihren, wie wir die Berechnung der inversen Matrix
Uber einem Zahlkérper Z, mit einer neuen Funktion "matinver (m, p )" automatisieren kénnten.



Wir suchen also die Inverse Matrix zu ¢ in M®3(Z31) :

7 25 5
c = 5 3 27
8 2 3

Unser TR liefert uns nach der Eingabe von ¢ :

17 28 9
c! = 331-t - -47 -19 53
-14 -62 51

Was ist aber 331! in Zz1 ? Dafiir haben wir bereits eine Funktion programmiert:

euklidin (331, 31) liefert den Wert 3
Esistalso 3-331=1 modulo 31, wir dirfen somit die Matrix ¢' mit 3 - 331 multiplizieren, ohne dass wir
ihren Wert in Z31 verandern! Damit wird sie aber ganzzahlig, und wir missen diese ganzzahligen Werte nur
noch modulo 31 nehmen:

mod (3-331-¢1,31) —> d

liefert uns die inverse Matrix d = ¢!, die wir fir das Entschlisseln brauchen ! Es ist

20 22 27
d = 14 5 4
20 0 29

Testen Sie dieses Ergebnis mit der Eingabe von mod (d-c, 31) !

d - g liefert also wieder die Originalbotschaft b .



Der folgende Text basiert auf unserem Code modulo 31 :

BQZ B.VLAZ?YIYW,
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VerschllUsselt wurde er mit der Matrix

18 26 25
2 9 25
27 6 14

Auftrage:

1. Entschlisseln Sie den obenstehenden Text. Setzen Sie dabei soweit wie mdglich unseren Luxus-TR ein.

2. Erzeugen Sie selber eine invertierbare 3x3-Matrix Uber Z31 und verschliusseln Sie damit einen eigenen
Text, der eine Lange von mindestens 21 Zeichen aufweisen soll. Halten Sie Ihren Originaltext, die
Botschaft b und die Verschliisselungsmatrix ¢ auf einem A4-Blatt fest.

3. Notieren Sie den verschlisselten Text und die verwendete Verschliisselungsmatrix auf ein separates A4-
Blatt (ahnlich wie oben auf dieser Seite). Versehen Sie das Blatt vor der Abgabe noch mit lhrem Namen.

4. Berechnen Sie noch die Inverse ihrer Verschllisselungsmatrix in M3%3(Z34) . Notieren Sie d = ¢! auf dem
Blatt mit dem Originaltext und den Matrizen b und c.

5. Warum ist die Lange des obigen Textes ungeschickt gewahlt ? Wie hatte man das leicht verbessern
kénnen ?
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